Vyzva na predloZenie cenovej ponuky
spracovana v zmysle § 117 zakona ¢. 343/2015 Z. z. o verejnom obstardvani a o zmene a
doplneni niektorych zakonov (d’alej len ,,zdkon o verejnom obstaravani‘)

1. Identifikacia verejného obstaravatel’a

Nazov: Slovenska agentira pre rozvoj investicii a obchodu
Vnutrostatne identifika¢né ¢islo: 36070513

Sidlo: Mlynské nivy 44/b, 821 09 Bratislava

Krajina: Slovenska republika

Kontaktna osoba: Dusan Holaza

Telefon: +421 910 828 326

E-mail: dusan.holaza@sario.sk

Internetova stranka: wwwd.sario.sk

2. Predmet zakazky:
Druh zékazky: dodanie tovarov, poskytnutie sluzby, uskuto¢nenie stavebnych prac.

3. Nazov zakazky:

Ndakup Firewallu perimetra, tzv. firewallu na rozhrani pocitacovej siete SARIO a externého
prostredia

4. CPV:

72700000-7 Sluzby pre pocitacové siete

5. Struény popis predmetu ziakazky a odovodnenie:

Predmetom zakazky je nakup tzv. Firewallu perimetra, tzv. firewallu na rozhrani pocitacovej
siete SARIO a externého prostredia pre ochranu informa¢nych a komunikacnych technologii
ministerstva proti kybernetickym utokom z vonku, tzn. z realneho internetu.

Aktualne legislativne povinnosti podla Zikona ¢. 69/2018 Z. z. o kybernetickej
bezpeCnosti a o zmene a doplneni niektorych zikonov a VyhlaSky Narodného

bezpecnostného uradu ¢. 362/2018 Z. z., ktora dopliiuje uvedeny ziakon, stanovuju, Ze:

podla §10 uvedenej vyhlasky Riadenie bezpecnosti sieti a informaénych systémov sa
zabezpecuje najmene;j

f) tym, ze spojenia do externych sieti st smerované cez sietovy firewall a v zavislosti od
prostredia aj cez systém detekcie prienikov,

1) prostrednictvom systému monitorovania bezpecnosti, ktory je nakonfigurovany tak, ze
zaznamenava a vyhodnocuje aj informécie o sietovych paketoch na hranici siete.

SARIO nema rieSent1 ochranu firewallom na hranici siete a preto ciel'om tejto zakazky je:


http://www.sario.sk/

1. ndkup nového Firewall pre vstup do perimetra (vstupného firewallu do siete SARIO),
ktory zaroven bude obsahovat’ systém detekcie prienikov, tzv. IDS.
2. zabezpecit inStalacné a konfiguracné prace spojené s nakupom firewallu.

Vysledkom realizacie zékazky budu splnené poziadavky zédkona na ochranu siete SARIO
pomocou firewallu podl'a §10, pism f) hore uvedenej legislativy a ked’ze sticast’ou rieSenia
bude aj systém na detekciu prienikov pre v€asné odhalovania kybernetickych incidentov,
potom vystupy z firewallu budi zdrojom informacii aj pre budtci bezpe¢nostny monitoring,
v zmysle hore uvedenej legislativnej poziadavky podl’a §10, pism I).

6. Podrobny opis predmetu zakazky a technicka Specifikacia:

PozZadované parametre.

Komponent Typ / parameter - minimalna hodnota / ks

Prevedenie Pozadujeme hardverové, redundantné (2 ks) rieSenie Next generation Firewall
(dalej len NGFW)

Rack-mountable 1U

Pozadovana 8x10/100/1000,

Konektivita 8x GE RJ45, 2x10Gb Port SFP +: SR (850nm) s moznostou rozsirit modulom
na 6x10Gb Port SFP+

4ks 10G Fiber Optic Transceivers SR

PoZadované DES, Triple DES, Blowfish, RSA, IKE, DSS, SHA-1, ECDSA, 128-bit AES, 256-
Sifrovacie bit AES, IKEv2, SHA-2, AES-GCM, 256-bit SHA-2, 512-bit SHA-2, 256-bit AES-
Algoritmy GCM

Authentifika¢né RADIUS, X.509 certificates, TACACS+, LDAP, Active Directory, Extensible
Metody Authentication Protocol (EAP), XAUTH authentication

PoZadovana NGFW/NGIPS Throughput 1.5 Gbps

priepustnost’ dit | Max Firewall Throughput 50 Gbps

Max Inspection Throughput 3 Gbps

TLS (1.2) Inspection Throughput 800 Mbps

IPsec VPN Throughput 4,5 Gbps

Concurrent IPsec VPN Tunnels 20,000

Mobile VPN Clients Unlimited

Concurrent Inspected TCP Connections 0,5 Million
Max Concurrent Connections 450 000

New TCP Connections/sec. 100,000

VLAN Tagging Unlimited

Virtual Contexts min 5 s moznost'ou rozsirenia na 25
Safety CB, UL/ EN60950, NOM, BSMI, CTICK
Certifications
Pozadované URL Filtering, Anti-Malware (File reputation & AV), IPS Inspection,
bezpecnostné Application Control (SSH/SFTP, HTTP, HTTPS, TCP, UDP, TFTP, FTP,
funkcionality DNS), Endpoint context, SD-WAN Multi-Link Optimization, Server Load
(rozSirenia) Balancing, Clustering

Protocol-specific traffic handling/inspectio: Ethernet, H.323, GRE, IPv4, IPv6,
ICMP, IP-in-IP, IPv6 encapsulation, UDP, TCP, DNS, FTP, HTTP, HTTPS,




IMAP, IMAPS, MGCP, MSRPC, NetBIOS Datagram, OPC Classic, OPC UA,
Oracle SQL Net, POP3, POP3S, RSH, RSTP, SIP, SMTP, SSH, SunRPC, NBT,
SCCP, SMB, SMB2, SIP, TCP Proxy, TFTP, Integrated inspection with
Sidewinder Security Proxies

Vulnerability exploit detection. DoS/DDoS protection

Centralny Spolo¢ny centradlny management pre vSetky dodané firewally
management Samostatne oddeleny manazment FW (mimo FW appliances)
Centralizovana sprava v jednom paneli az do 2000 fyzickych alebo virtudlnych
NGFW v distribuovanych prostrediach
Neobmedzeny pocet administratorov
Neobmedzeny pocet pravidiel
Autentifikacia administratora: Local DB, RADIUS, TACACS+, Client
Certificate
Reporting Firewall Log Management
Event Reporting
Subskripcie NGFW Management Center na 3 roky
URL Filtering na 1 rok — dovodom ro¢nej lehoty pri URL filteringu je prechod
na iné rieSenie po 12 mesiacoch
NAT support, PAT support, load balancing, LDAP support, DoS attack
SW poziadavky prevention, IPv6 support, DDos attack prevention, Virtual Route Redundancy

Protocol (VRRP) support, anti-malware protection, Dead Peer Detection (DPD),
IPSec NAT-Traversal (NAT-T), RADIUS support, DHCP server, 3G USB
Dongle Support, LACP support, DHCP relay, clustering technology, Stateful
Packet Inspection Firewall (SPIF), application level inspection, SD-WAN
Multi-Link Optimization,

Uroveii technickej
podpory

3 roky Essential Support
Podpora vyrobcu je pozadovand v ¢asovom pokryti 24x7, HW zaruka vyrobcu
zo servisom Advanced RMA

Poziadavky na implementiciu FW

Pocet inStalovanych FW | 2

Implementicia HW Fyzicka instalacia zariadeni do racku a zapojenie do clustra.
OzZivenie a update firmware na zariadeniach

Instalacia SW Instalacia management konzoly (SMC)
Konfiguracia konzoly a pripojenie zariadeni do spravy
Aktivacia licencii pre zaktipené komponenty

Konfiguracia FW Konfiguracia zariadeni v HA nastaveni

Nastavenie zakladnych firewall pravidiel

Nastavenie load balancer a licencovanych modulov rozsireni

Import VLAN konfiguracie

Nastavenie zakladnych $tatistickych reportov

Test implementacie

Fyzicky test funkénosti HA zapojenia

Externy test nastavenia portov

Kontrola a validacia reportov

7. Predpokladana hodnota zakazky: 43 183 EUR bez DPH

8. Typ zmluvy: Kupna zmluva
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. Miesto dodania predmetu zakazky: Slovenska agentira pre rozvoj investicii a obchodu,

Mlynské nivy 44/b, 821 09 Bratislava
Variantné rieSenie: neumoziuje sa
Termin plnenia: August 2022 / prva polovica Septembra 2022

Hlavné podmienky financovania:

Predmet zdkazky bude financovany z rozpoctovych prostriedkov verejného obstaravatela.
Verejny obstaravatel’ na predmet zakazky neposkytuje preddavok ani zélohovu platbu.
Vlastna platba sa bude realizovat’ formou bezhotovostného platobného styku v eurdch na
zaklade faktury vystavenej podla uskuto¢neného monitorovania redlneho pocétu pouziti
sluzieb elektronickej posty pocas fakturacného obdobia. Fakturacné obdobie je jeden
kalendarny mesiac. Splatnost’ faktary je 30 dni odo dna jej dorucenia verejnému
obstaravatelovi.

Poskytnutie podkladov na vypracovanie cenovej ponuky:
Podkladom na vypracovanie cenovej ponuky je tato Vyzva na predlozenie cenovej ponuky
so svojou prilohou €. 1 Navrh na plnenie kritérii, Priloha ¢.2 Navrh kiipnej zmluvy

Lehota a podmienky predloZenia cenovej ponuky:

Verejny obstaravatel’ ziada elektronicku cenovu ponuku vlozit' v rdmeci systému eZakazky
v termine do 15.08.2022 do 11:00 hod.. Elektronické prepojenie (Link) ako aj samotna
zadavacia dokumentécia bude zaroven dostupna aj na web sidle verejného obstaravatela.
Ponuka bude v dokumente pdf / word pripadne v komprimovanom subore vo formate RAR
alebo ZIP (v pripade vacSieho poctu suborov) pomenovanom Firewall 2022. Ponuky
doruené¢ uchadzaCom po termine predkladania nebudi verejnym obstaravatelom
akceptované

Podmienky ucasti uchadzacov:
= Opravnenie realizovat predmet zakazky (napr. oskenovana kopia vypisu
z obchodného registra, Zivnostenského registra alebo informaciu o zapise v zozname
podnikatel'ov.) Uspesny uchadza¢ predlozi original resp. uradne overenti kopiu.

= Cestné vyhlasenie podla § 32 ods.1, pism. f), Ze nema ,uloZeny zékaz ucasti vo
verejnom obstaravani potvrdeny kone¢nym rozhodnutim v Slovenskej republike alebo
v §tate sidla, miesta podnikania alebo obvyklého pobytu

Kritéria na vyhodnotenie predloZenych cenovych ponuk:
Cena s DPH. Uspe$nou ponukou bude ponuka s najnizSou cenou vratane DPH spliajtica
poziadavky na predmet zdkazky.

Zavazny obsah ponuky:

Ponuka uchadzaca musi obsahovat’:

1. Doklady podl'a bodu 15. tejto vyzvy

2. Vyplneny Navrh na plnenie kritérii (priloha €.1)

3. Vyjadrenie stihlasu s navrhom Kupnej zmluvy podpisanej opravnenou osobou (priloha
¢.2)

Lehota viazanosti ponuk: do 31.12.2022



19.

20.

21.

22,

Oznamenie o vysledku hodnotenia ponuk:
Po vyhodnoteni ponutk bude vSetkym uchddzacom oznameny vysledok, uspesnému
uchéadzacovi bude odoslany navrh Kipnej zmluvy

Osoba zodpovedna za vykonanie prieskumu trhu:
Kontakt pre pripadné otazky: DusSan Holaza, 0910 828 326, pre veci odborné Peter
Glovacky 0910 828 283.

DalSie informacie:

Proti rozhodnutiu o vybere uspesného uchadzaca, v tejto zékazke, nie je mozné podat’
namietky. Verejny obstaravatel’ si vyhradzuje pravo nerealizovat’ zakazku, o ¢om budu
uchadzaci pisomne vyrozumeni.

Datum vyhotovenia vyzvy: 03.08.2022

Robert Simoncic¢
generalny riaditel’, v.r.



Priloha &.1 - NAVRH NA PLNENIE KRITERIi

Verejny obstaravatel: Slovenska agentura pre rozvoj investicii a obchodu, Mlynské nivy 44/b, 821 09
Bratislava

Nazov predmetu zakazky: Nakup Firewallu perimetra, tzv. firewallu na rozhrani poéitacovej siete

Udaje: Obchodné meno uchadzaca

Sidlo alebo miesto podnikania uchadzaéa

SARIO a externého prostredia

(v pripade skupiny dodavatelov za kaZdého ¢lena skupiny dodavatelov)

Navrh uchéadzaca na plnenie kritérii

Cena za predmet zakazky bez
DPH

DPH

Cena za predmet zakazky s DPH

Vsetky vypocty musia byt zaokruhlené na dve desatinné miesta.

Identifikaéné Udaje kontaktnej osoby na strane uchadzaca:

Meno a priezvisko : ........ccccevevnnnne.
telefonne €islo: ........ccccevevevneene.

e-Mail: cevoveveeeeeeeeee,

[vypisat' meno, priezvisko opravnenej osoby uchadzaca]




Priloha ¢.2 - Navrh KZ

KUPNA ZMLUVA
uzatvorena v zmysle § 409 a nasl. zakon ¢. 513/1991 Zb. Obchodného zadkonnika v zneni
neskorsich predpisov (dalej len ,,Obchodny zakonnik*) a v stilade so zakonom ¢. 343/2015 Z. z. o
verejnom obstaravani a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov (d’alej
len ,,Zakon o verejnom obstaravani‘)
(dalej len ,,zmluva‘)

ZMLUVNE STRANY
Kupujici: Slovenska agentara pre rozvoj investicii a obchodu
Sidlo: Mlynské Nivy 44/b, 821 09 Bratislava, Slovenska republika
Zastupeny: Roébert Simon¢i¢, generalny riaditel
ICO: 36070 513
DIC: 2022302392
Bankové spojenie: Statna pokladnica
IBAN: SK9781800000007000242052
Kontakt

vo veciach zmluvnych: Petra Burdova, petra.burdova@sario.sk

(dalej len ,,kupujiici®)

Predavajuci:
Sidlo:
Zastipeny:
1CO:
Zapisany:

IC DPH:
DIC:

IBAN:

Kontakty vo veciach zmluvnych a dodacich:
(dalej len ,,predavajici®)

Kupujtci a predavajuci spolocne ako ,,zmluvné strany a kazdy z nich samostatne ako ,,zmluvna
strana“ uzatvaraju zmluvu v tomto zneni:

Clanok I
UVODNE USTANOVENIA

1.1 Tato zmluva sa uzatvara ako vysledok verejného obstaravania zékazky podla ust. § 117
Zakona o verejnom obstaravani s nazvom ,Ndakup Firewallu perimetra, tzv. firewallu na
rozhrani siete SARIO a externého prostredia.*



1.2

1.3

2.1.

2.2.

2.3.

3.1.

3.2

3.3.

4.1.

4.2.

Na zaklade vyhodnotenia bola ponuka predavajuceho vybrana ako ponuka tuspesného
uchadzaca v stlade so zadanymi podmienkami.

Utelom tejto zmluvy je nakup vstupného sietového firewallu (firewallu perimetra) pre
zabezpecenie ochrany informacnych a komunikacnych technologii pred kybernetickymi
utokmi z vonku, tzn. z realneho internetu.

Clanok 11
PREDMET ZMLUVY

Predmetom tejto zmluvy je zavazok predavajiceho dodat’ kupujicemu Firewall (ndazov sa
doplni podla ponuky uspesného uchadzaca) (d’alej len ,,predmet zmluvy*) v sulade s touto
zmluvou a zavédzok kupujticeho riadne a v€as dodany tovar prevziat’ a zaplatit’ kipnu cenu.
Predmet zmluvy pozostava s nasledujtcich Casti:

a) softvérova Cast’: (ndzov sa doplni podla ponuky uspesného uchadzaca)

b) hardvérova Cast™: (ndzov sa doplni podla ponuky uspesného uchadzaca)

a konfiguracné prace.

Predavajuci sa zavdzuje dodat’ predmet zmluvy v mnozstve a Specifikacii uvedenej v Prilohe €.
1 tejto zmluvy s nazvom Technicka $pecifikécia, ktora tvori neoddelitel'nu sucast’ tejto
zmluvy.

Clanok I11
DODACIE PODMIENKY

Lehota dodania predmetu zmluvy je stanovena dohodou zmluvnych stran, pricom predavajici
je povinny dodat’, nakonfigurovat’ a odovzdat’ predmet zmluvy do 7 (siedmych) dni od
nadobudnutia G¢innosti tejto zmluvy.

Predavajuci sa zavidzuje dodat’ predmet zmluvy do miesta plnenia, ktorym je sidlo kupujiceho
uvedené v tejto zmluve.

Kupujtci po odovzdani predmetu zmluvy podpise predavajucemu dodaci list. Kupujtci pri
odovzdani predmetu zmluvy skontroluje mnozstvo a to, ¢i predmet zmluvy zodpoveda
technickej Specifikacii podl'a Prilohy €. 1 tejto zmluvy. Po vykonani kontroly kupujiucim podl'a
predchadzajicej vety zmluvné strany podpiSu preberaci protokol, ¢im sa povazuje predmet
zmluvy za prevzaty.

Clanok IV
CENA A PLATOBNE PODMIENKY

Celkova cena za predmet zmluvy je stanovena v sulade so zakonom ¢. 18/1996 Z. z. o cenach
a na zaklade vysledku procesu verejného obstaravania a v sulade scenovou ponukou
predloZenou predavajucim v tomto procese vo vyske:

Cenabez DPH .......c.ccoevvvinnens €
DPH ....cccvvieies €
Cenas DPH .........cccceevennen. € (slovom .....cceevvveeiiiiinnn, €).

Celkova cena za predmet zmluvy je konecna azahina v sebe vSetky konfiguratné prace
a d’alSie naklady predavajuceho potrebné k dodaniu predmetu zmluvy v sulade s touto
zmluvou. Kupujuci neposkytuje Ziadnu zalohu ani preddavok na dodanie predmetu zmluvy.



4.3.

4.4,

4.5.

4.6.

5.1
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5.4

5.5

K cene bude fakturovana DPH v zmysle zakona cislo 222/2004 Z. z. o dani z pridanej hodnoty
v zneni neskor$ich pravnych predpisov vo vyske DPH platnej v dobe nadobudnutia u€innosti
Zmluvy.

Platba ceny sa realizuje prevodnym prikazom kupujiceho na zdklade predavajicim vystavenej
faktiry po prevzati predmetu zmluvy v sulade sclankom II apodpisani preberacieho
protokolu resp. preberacich protokolov s vyznacenim riadneho dodania predmetu zmluvy. Na
prevzatie predmetu zmluvy a podpisanie preberacieho protokolu je opradvneny referent IT
kupujticeho Peter Glovacky.

Zmluvné strany sa dohodli, Ze faktira musi obsahovat’ vSetky nalezitosti uréené zdkonom ¢.
222/2004 Z. z. o dani z pridanej hodnoty v zneni neskorsich predpisov a to najma:

nazov a sidlo predavajtiiceho, ndzov a sidlo kupujuceho,

oznacenie faktury a jej Cislo,

registra¢né ¢islo a daitum podpisu zmluvy,

predmet zmluvy (podrobnd Specifikacia) a defi jeho dodania,

datum vyhotovenia a lehotu splatnosti faktiry,

oznacenie banky a ¢islo bankového uc¢tu kupujuceho v tvare IBAN,

oznacenie banky a ¢islo bankového uctu predavajiceho v tvare IBAN,

jednotkovu a celkovu fakturovanu cenu a nalezitosti pre ucely DPH,

podpis opravnenej osoby a odtlacok peciatky predavajuceho,

prilohy pozadované kupujicim.

V pripade, ze faktira (danovy doklad) bude obsahovat’ nespravne alebo neuplné tdaje,
kupujuci je opravneny vratit’ ju na opravu a prepracovanie. Predavajici je povinny faktiru
(danovy doklad) podla charakteru nedostatku opravit’, alebo vystavit’ novii. Po dobu opravy
t.j. prepracovania a doplnenia nespravnej alebo netplnej faktiry nie je kupujuci v omeskani s
jej uhradou. Lehota splatnosti opravenej resp. doplnenej faktiry zaéne plynat’ odznova odo
dna jej dorucenia kupujicemu.

Clanok V
VADY, ZARUKA ZA AKOST A ZARUCNA DOBA

Predavajtici zodpoveda za to, Ze predmet zmluvy bude dodany podl’a podmienok tejto zmluvy,
bez akychkol'vek vad a nedorobkov, v stilade so vSeobecne zdviznymi pravnymi predpismi,
bez porusenia prav tretich osdb, ze predmet zmluvy bude mat’ pocas zaru¢nej doby vlastnosti
dojednané v tejto zmluve a bude zodpovedat’ kvalitativnym poziadavkam stanovenym v
platnych norméch a vysledku ur¢enému v tejto zmluve.

V pripade, ak predavajuci dodava predmet zmluvy prostrednictvom subdodavaterl’a,
predavajuci rovnako zodpoveda za vady na predmete zmluvy, tak ako je uvedené

v predchadzajicom bode tohto ¢lanku zmluvy.

Predavajuci poskytuje kupujucemu zaruku na HW predmetu zmluvy v trvani 3 roky, na
ostatné Casti predmetu zmluvy minimalne 24 (slovom: dvadsat’styri) mesiacov.

Odo diia prevzatia predmetu zmluvy a potvrdenim preberacieho protokolu kupujicim sa
predavajuci zavézuje, Ze pocas trvania zaru¢nej doby bude mat’ predmet zmluvy vlastnosti
dohodnuté v tejto zmluve a bude sposobily na pouzitie na dohodnuty alebo inak obvykly tcel.
Ak sa pocas zaruénej doby vyskytni vady predmetu zmluvy, kupujuci si uplatni u
predavajuceho pisomnu reklamaciu, ku ktorej je predavajuci povinny pisomne vyjadrit’ sa a
navrhnut’ spésob a termin vybavenia reklamacie najneskor do siedmich (7) pracovnych dni
odo diia jej dorucenia. Ak sa v tejto lehote predavajuci k reklamacii nevyjadri, je zrejmé, Ze s
opodstatnenost’'ou reklamacie stihlasi a reklamované vady odstrani najneskor do tridsat’ (30)



5.6

6.1
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6.3

6.4

6.7

6.8

7.1

7.2

7.3

pracovnych dni odo dia dorucenia reklamécie, pricom reklamaciu vybavi tak, ze za
reklamovany vadny predmet zmluvy doda novy predmet zmluvy bez vad.

Na tcely zmluvy sa za pisomné oznamenie povazuje aj komunikacia elektronickymi
prostriedkami (e-mail), ktord umoznuje trvalé zachytenie obsahu komunikacie. V takomto
pripade lehota zacne plynut’ vzdy nasledujici pracovny deii po doruceni pisomného
oznamenia na e-mailova adresu uvedent v zahlavi tejto zmluvy.

Clanok VI
SANKCIE

V pripade omeskania predavajuceho s dodanim predmetu zmluvy alebo jeho cCasti je kupujuci
opravneny uctovat’ zmluvna pokutu vo vyske 0,03 % z celkovej kiipnej ceny s DPH za
nedodané mnozstvo za kazdy, aj zacaty defi omeskania.

V pripade omeskania kupujiuceho so zaplatenim zmluvne dohodnutej kipnej ceny, ma
predavajuci narok na uplatnenie si urokov z omeskania vo vyske 0,03% z kipnej ceny s DPH
za kazdy, aj zacaty den omeskania.

V pripade omeskania predavajuceho s vybavenim reklamacie v lehote a spdsobom podla
¢lanku V bod 5.5 tejto zmluvy ma kupujici narok na zmluvnt pokutu vo vyske 0,03 % z ceny
s DPH reklamovaného predmetu zmluvy za kazdy aj zacaty den omeskania s vybavenim
reklamacie.

V pripade nedodania predmetu zmluvy alebo jeho Casti zaplati predavajici kupujucemu
zmluvnua pokutu vo vyske 3 % z celkovej kipnej ceny s DPH nedodaného predmetu zmluvy
(tzv. odstupné).

Uplatnenim prava na zmluvnu pokutu podla tejto Zmluvy nie je dotknuté pravo Kupujtiiceho
na nahradu vzniknutej Skody.

Zmluvnu pokutu zaplati predavajici kupujicemu v lehote 5 (piatich) dni odo diia dorucenia
sank¢nej faktury do sidla predavajtceho.

Clanok VII
DALSIE PRAVA A POVINNOSTI ZMLUVNYCH STRAN

Kupujtci sa zavizuje poskytnit’ predavajiicemu potrebna sucinnost’ pre riadne a véasné
odovzdanie predmetu zmluvy, najmé zabezpecit’ vstupy pracovnikov preddvajiuceho do
vSetkych potrebnych priestorov a poskytnut’ sietovy pristup k hardvérovym a softvérovym
prostriedkom.

Predavajtci sa zavézuje, Ze v ramci konfiguracnych prac zabezpeci, aby jeho pracovnici
dodrziavali v objektoch kupujtiiceho v§eobecne zaviazné pravne predpisy suvisiace s ich
¢innost'ou, najmé vsak pravne predpisy upravujice bezpecnost’ a ochranu zdravia pri praci

a interné predpisy a smernice kupujticeho, s ktorymi kupujuce predavajuceho preukéazatelne
oboznamil, a aby sa riadili organizaénymi pokynmi zamestnancov oddelenia ekonomiky a IT
a manazéra kybernetickej bezpecnosti.

Predévajuci sa zavézuje, Zze v ramci konfiguranych prac zabezpeci, aby jeho pracovnici
dodrziavali bezpecnostnu politiku kupujiuceho, d’alsie kupujicim vydané bezpecnostné
smernice a Standardy a poziadavky na bezpe¢nost’ definované Zakonom o Kybernetickej
bezpecnosti ¢. 69/2018 Z.z. v zmysle doplnujtcich vyhlasok. V pripade zistenia
kybernetického incidentu v dobe odovzdavania predmetu zmluvy predéavajuci nahlasi bez
omeskania thito skutocnost’ Manazérovi kybernetickej bezpecnosti kupujiaceho- Ing. Cubomir
Kerepecky, mkb@sario.sk, +421 915 997 687.
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Clanok VIIL.
ZAVERECNE USTANOVENIA

Tato zmluva nadobida platnost dia podpisania zmluvy oboma zmluvnymi stranami a
ucinnost’ ditom nasledujucim po dni jej zverejnenia v Centralnom registri zmlav vedenom
Uradom vlady Slovenskej republiky v sulade so zdkonom &. 211/2000 Z. z. o slobodnom
pristupe k informaciam v zneni neskorsich predpisov.

Zmluva je vyhotovena v 4 (Styroch) rovnopisoch, z ktorych 1 (jeden) obdrzi predavajici a 3
(tri) kupujuci.

Zmluvné strany vyhlasuja, ze si text tejto zmluvy riadne a ddsledne precitali, porozumeli jej
obsahu a pravnym u¢inkom z nej vyplyvajacich. Ich zmluvné prejavy su dostatoCne jasné,
urcité a zrozumitel'né. Podpisujice osoby si opravnené k podpisu tejto zmluvy a na znak
suhlasu ju podpisali.

Na vztahy medzi zmluvnymi stranami vyplyvajucimi z tejto zmluvy, ak fiou vyslovne nie st
upravené, sa vztahuju prislusné ustanovenia Obchodného zakonnika v platnom zneni.

Za Kupujuceho: Za Predavajuceho:




Priloha ¢. 1, Technicka Specifikacia
PoZzadované parametre

Komponent Typ / parameter - minimalna hodnota / ks
Prevedenie Pozadujeme hardverové, redundantné (2 ks) rieSenie Next generation Firewall (d’alej len
NGFW)
Rack-mountable 1U
Pozadovana 8x10/100/1000,
Konektivita 8x GE RJ45, 2x10Gb Port SFP +: SR (850nm) s moznost'ou rozsirit’ modulom na
6x10Gb Port SFP+
4ks 10G Fiber Optic Transceivers SR
Pozadované DES, Triple DES, Blowfish, RSA, IKE, DSS, SHA-1, ECDSA, 128-bit AES, 256-bit
Sifrovacie AES, IKEv2, SHA-2, AES-GCM, 256-bit SHA-2, 512-bit SHA-2, 256-bit AES-GCM
Algoritmy
Authentifika¢né RADIUS, X.509 certificates, TACACS+, LDAP, Active Directory, Extensible
Metody Authentication Protocol (EAP), XAUTH authentication
Pozadovana NGFW/NGIPS Throughput 1.5 Gbps

priepustnost’ dat

Max Firewall Throughput 50 Gbps

Max Inspection Throughput 3 Gbps

TLS (1.2) Inspection Throughput 800 Mbps

IPsec VPN Throughput 4,5 Gbps

Concurrent IPsec VPN Tunnels 20,000

Mobile VPN Clients Unlimited

Concurrent Inspected TCP Connections 0,5 Million
Max Concurrent Connections 450 000

New TCP Connections/sec. 100,000

VLAN Tagging Unlimited

Virtual Contexts min 5 s moZnost'ou rozsirenia na 25

Safety CB, UL/ EN60950, NOM, BSMI, CTICK

Certifications

Pozadované URL Filtering, Anti-Malware (File reputation & AV), IPS Inspection, Application

bezpecnostné Control (SSH/SFTP, HTTP, HTTPS, TCP, UDP, TFTP, FTP, DNS), Endpoint context,

funkcionality SD-WAN Multi-Link Optimization, Server Load Balancing, Clustering

(rozsirenia) Protocol-specific traffic handling/inspectio: Ethernet, H.323, GRE, IPv4, IPv6, ICMP,
IP-in-IP, IPv6 encapsulation, UDP, TCP, DNS, FTP, HTTP, HTTPS, IMAP, IMAPS,
MGCP, MSRPC, NetBIOS Datagram, OPC Classic, OPC UA, Oracle SQL Net, POP3,
POP3S, RSH, RSTP, SIP, SMTP, SSH, SunRPC, NBT, SCCP, SMB, SMB2, SIP, TCP
Proxy, TFTP, Integrated inspection with Sidewinder Security Proxies
Vulnerability exploit detection. DoS/DDoS protection

Centralny Spolocny centralny management pre vSetky dodané firewally

management Samostatne oddeleny manazment FW (mimo FW appliances)




Centralizovana sprava v jednom paneli az do 2000 fyzickych alebo virtualnych NGFW v
distribuovanych prostrediach

Neobmedzeny pocet administratorov
Neobmedzeny pocet pravidiel
Autentifikacia administratora: Local DB, RADIUS, TACACS+, Client Certificate

Reporting

Firewall Log Management
Event Reporting

Subskripcie

NGFW Management Center na 3 roky

URL Filtering na 1 rok — dévodom roc¢nej lehoty pri URL filteringu je prechod na iné
rieSenie po 12 mesiacoch

SW poziadavky

NAT support, PAT support, load balancing, LDAP support, DoS attack prevention, [Pv6
support, DDos attack prevention, Virtual Route Redundancy Protocol (VRRP) support,
anti-malware protection, Dead Peer Detection (DPD), [IPSec NAT-Traversal (NAT-T),
RADIUS support, DHCP server, 3G USB Dongle Support, LACP support, DHCP relay,
clustering technology, Stateful Packet Inspection Firewall (SPIF), application level
inspection, SD-WAN Multi-Link Optimization,

Urovei technickej
podpory

3 roky Essential Support
Podpora vyrobcu je pozadovana v casovom pokryti 24x7, HW zaruka vyrobcu zo
servisom Advanced RMA

Poziadavky na implementiciu FW

Pocet inStalovanych FW | 2

Implementicia HW Fyzicka instalacia zariadeni do racku a zapojenie do clustra.
Ozivenie a update firmware na zariadeniach

Instalacia SW Instalacia management konzoly (SMC)
Konfiguracia konzoly a pripojenie zariadeni do spravy
Aktivacia licencii pre zakipené komponenty

Konfiguracia FW Konfiguracia zariadeni v HA nastaveni

Nastavenie zdkladnych firewall pravidiel

Nastavenie load balancer a licencovanych modulov rozsireni

Import VLAN konfiguracie

Nastavenie zdkladnych Statistickych reportov

Test implementacie

Fyzicky test funkénosti HA zapojenia

Externy test nastavenia portov.

Kontrola a validacia reportov




